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Fan dasturi filial ilmiy-uslubiy Kengashida muhokama etildi va filial
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Fan/modul kodi ‘ O‘quv yili ECTS Kreditlari
MISC2215 2023/2024 2-semestr - 5
Fan modul turi \ Ta’lim tili Haftadagi dars soatlari
Tanlov O‘zbek - 2-semestr - 4
ﬁ Fan nomi ‘ Auditoriya Mustagqil ta’lim
1 mashg‘ulotlari soatlar soatlari

2-semestr — 90 soat

tizimlari
2 |I. Fan mazmuni,
Fanni  o‘qitishdan maqsad - talabalarda tashkilotning maxfiy
ma'lumotlarini, muhim ma'lumotlarinj va IT aktivlarini ruxsatsiz kirish,
oshkor qilish, buzish, o'zgartirish yoki yo'q qilishdan himoya qilish haqida
tushuncha hosil qilish, u ma'lumotlaming maxfiyligi, yaxlitligi va
mavjudligini ta'minlash uchun strategiyalar, protseduralar va ta’limdagi
imkoniyatlari va amaliyotda qo‘llash usullari haqgida nazariy va amaliy
bilimlarni, ko‘nikma va malakalarni shakllantirishdan iborat.
II. Asosiy nazariy gism(Ma’ruza mashg‘ulotlari).

* Himoyalangan cm:#g 2-semestr — 60 soat

1-mavzu. Bank xavfsizligida shifrlashning roli: shifrlash texnologiyalari
bank tizimlarida maxfiy ma'lumotlarning maxfiyligini qanday ta'minlashini
o'rganish.
2-mavzu. Bank faoliyatida ko‘p faktorli autentifikatsiya: bank
operatsiyalari va hisobvaraglari xavfsizligini oshirish uchun ko‘p faktorli
mcﬂozﬁmmxwﬁmmwgmzm;.o_._.w etilishi va afzalliklarini tahli] qilish.
3-mavzu. Bank faoliyati uchun tajovuzlarni aniqlash va oldini olish
tizimlari: Ushbu tizimlar bank mubitida potentsial kiber tahdidlarni aniqlash
va yumshatishga qanday yordam berishini muhokama qilish.
4-mavzu. Xavfsiz mobil banking ilovalari: mobil banking ilovalarini,
Jjumladan biometrik autentifikatsiyani va xavfsiz ma'lumotlarni saqlashni
himoya qilish uchun foydalaniladigan xavfsizlik choralarini o'rganish.
S-mavzu. Real vaqt rejimida tranzaksiya monitoringi: bank tizimlarida
firibgarlik operatsiyalarini aniqlash va oldini olish uchun ilg‘or tahlil va Al
texnologiyalaridan qanday foydalanilishini tahli] qilish.
6-mavzu. Bank sohasida tarmoq  segmentatsiyasi: maxfly moliyaviy
ma'lumotlarni  potentsial xavfsizlik buzilishidan ajratish uchun bank
tarmogqlarini segmentlash muhimligini muhokama qilish.
7-mavzu, Bank xavfsizligida blokcheyn texnologiyasi: Blockchain
tranzaksiyalarning xavfsizligi va oshkoraligini va bank ishida ma'lumotlar
almashinuvini qanday oshirishi mumkinligini o'rganish,
8-mavzu. Xavfsiz onlayn-banking portallari: mijozlarning onlayn-banking
tajribasini himoya gilish uchun foydalaniladigan xavfsizlik protokollari va
foydalanuvchi autentifikatsiya usullarini tahli qilish.
9-mavzu. ATM xavfsizlik  choralari: Avtomatlashtirilgan  pullik
mashinalami (bankomatlami) buzish va o'glirlikdan himoya qilish uchun
_, qo'llaniladigan jismoniy va raqamli xavfsizlik choralarini muhokama qilish.




10-mavzu. Bank faoliyatida B:.A.UN_E Em._wso:maa.zjowm qilish: bank
ma'lumotlar bazalarida mijozlarning m_ge.ﬁm_.w va moliyaviy ma'lumotlarjn;
himoya qilish bo'yicha ko'rilgan o:nS_E.:_ o awmw:m:. i

11-mavzu. Bank xavfsizligi bo'yicha Ea_woq_w.vctszmqmm muvofiqlig;:
xavfsizlik maqgsadlarida bank tizimlari W<O.9=cm~.5mm~=m bil) va AML
(pul yuvishga qarshi) kabi qoidalarga qanday rioya qilishini tahlj] qilish.
12-mavzu. Bank ishida bulutli xavfsizlik: bulutlj Xizmatlardan
foydalanishda bank tizimlari xavfsizligini ta'minlash bjlan bogliq
muammolar va echimlarni muhokama gilish.

13-mavzu. Bank faoliyatida biometrik tekshirish: bank operatsiyalarida
identifikatsiyani xavfsiz tekshirish uchun biometrik ma'lumotlardan
(barmoq izi, iris va boshqalar) foydalanishni o'rganish.

14-mavzu. Favqulodda vaziyatlarni tiklash va bank sohasida biznesning
uzluksizligini rejalashtirish: banklarning xavfsizlik hodisalari, tabiiy ofatlar
yoki tizimdagi nosozliklar uchun qanday tayyorgarlik ko'rishi va
tiklanishini tahlil qilish.

15-mavzu. Bank ishi bo'yicha hamkorlikdagi tahdidlar bo'yicha razvedka:
banklar o'z tizimlarini paydo bo'ladigan xavfsizlik tahdidlaridan faol
himoya qilish uchun tahdidlar ma'lumotlarinj qanday tagsimlashi va tahlil
qilishini muhokama qilish.

III. Amaliy mashg‘ulotlar.

l-amaliy mashg‘ulot. Shiflash texnologiyalari bank tizimlarida maxfiy

ma'lumotlarning maxfiyligini qanday ta'minlashini o'rganish.

2-amaliy mashg‘ulot. Bank faoliyatida kop faktorli autentifikatsiya

3-amaliy mashg‘ulot. Bank faoliyati uchun tajovuzlarni aniqlash va oldini

olish tizimlari

4-amaliy mashg‘ulot, Xavfsiz mobil banking ilovalari

S-amaliy mashg‘ulot. Real vaqt rejimida tranzaksiya monitoringi

oé:m_.q mashg‘ulot. Bank sohasida tarmoq segmentatsiyasi

.\-Esm_mw mashg‘ulot. Bank xavfsizligida blokcheyn texnologiyasi

8-amal ly mashg‘ulot. Xavfsiz onlayn-banking portallari

o-B:w_A_x mashg‘ulot. ATM xavfsizlik choralari

._Hmmn.:a_w mashg‘ulot. Bank faoliyatida mijozlar ma'lumotlarini himoya

ll-amaliy magh

muvofigligi

Wnsmww Bﬁsmnc_or Bank ishida bulutli xavfsizlik

I.MHM% Mmashg .Eow Bank faoliyatida biometrik tekshirish .

bimer iy s&:m:@.. Favqulodda vaziyatlami tiklash va bank sohasida
ing :N_c_a_m__ms_ rejalashtirish

15-amalj . lashtirish 3§
nsmwdaﬂww Mmashg‘ulot. Bank ishi bo'yicha hamkorlikdagi tahdidlar bo'yicha

— .

g'ulot. Bank xavfsizligi bo'yicha me'yoriy hujjatlarga

IV. Mustaqil ta’lim va mustaqil ishlar.

Mustaqil ta’limining asosiy magsadi — o‘gituvchining rahbarligi ostida
berilganlarni intellektual tahlili sohasidagi an’anaviy va zamonaviy usullar
haqida tasavvurga ega bo‘lishi, zarur holatlarda ularni go‘llay olishi, turli
sohaning amaliy masalalariga sun’iy intellekt usullarini, xususan
berilganlarni intellektual tahlili usullarnj qo‘llanishidan xabardor bo*lishdan
iborat.

Magistrant mustaqil ishini tashkil etishda quyidagi  shakllardan
foydalaniladi: e ayrim nazariy mavzularni o‘quv adabiyotlari yordamida
mustaqil o‘zlashtirish;

e berilgan mavzular bo‘yicha intllektual tizimnj bosgichma-bosgich
loyihalash;

® nazariy bilimlarni amaliyotda qo‘llash. Tavsiya etilayotgan mustaqil
ishlarning mavzulari:

1. Biznesning uzluksizligi va falokatlarni tiklash: uzilishlar sharoitida
uzluksiz bank operatsiyalarini ta'minlash uchun mavjud rejalar va
texnologiyalarni o'rganish. .

2. Normativ hisobotlar va hodisalarga javob berish: banklar xavfsizlik
intsidentlari haqida nazorat qiluvchi organlarga qanday xabar berishlari va
hodisalarga javob berishning samarali rejalarini amalga oshirishni
muhokama qilish.

3. Kiberxavfsizlik qoidalari va muvofiqligi: mustahkam xavfsizlik
amaliyotlarini saqlab qolish uchun banklar rioya qilishlari kerak bo'lgan
tartibga solish standartlari va muvofiqlik choralarini tahlil qilish.

4. Tahdid razvedkasi va monitoringi: real vaqt rejimida potentsial xavfsizlik
tahdidlarini kuzatish va tahlil qilish uchun banklar foydalanadigan vositalar
va jarayonlarni muhokama qilish.

5. Xavfsiz mobil banking yechimlari: mijozlar tranzaktsiyalari va
ma'lumotlarini himoya gilish uchun mobil banking ilovalariga

integratsiyalangan xavfsizlik Xususiyatlarini o'rganish.

V. Fan o‘qitilishining natijalari.

Mazkur fan bo‘yicha quyidagi o‘gitish shakllaridan foydalaniladi:

- ma’ruzalar, amaliy mashg‘ulotlar (ma’lumotlar va texnologiyalarni anglab
olish, aqliy qizigishni rivojlantirish, nazariy bilimlarni mustahkamlash);

- davra suhbatlari (ko‘rilayotgan loyiha yechimlari bo‘yicha taklif berish
qobiliyatini oshirish, eshitish, idrok qilish va mantiqiy xulosalar chiqarish);
- bahs va munozaralar (loyihalar yechimi bo‘yicha dalillar va asosli
argumentlamni taqdim qilish, eshitish va muammolar yechimini topish

| qobiliyatini rivojlantirish)

VL. Ta’lim texnologiyalari va metodlari.
- Ma’ruzalar;
- Individual topshiriglar;
- __Guruhlarda ishlash;

VIL Kredit olish uchun talablar.




Fanga oid nazariy va uslubiy :_m_E_._og._m:: .goi_w o.N_mmEim? kichik
amaliy masalalarni yecha olish, mustaqil ravishda metodlar, struktyrg|q,
yarata olishi va joriy, oraliq nazorati shakllarida berilgan vazif, va
topshiriglarni bajarishi, yakuniy nazorat bo‘yicha test/yozma ishlapn
topshirish.
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